ON LINE 


Anonieme surfprogramma'’s 


Surfen zonder 
" #WBie Brother 


Het wordt steeds moeilijker om ongestoord en anoniem op het internet rond te surfen. 


Voortdurend sturen je besturingssysteem, webbrowser en allerlei onbewust gedownloade 


cookies gegevens over jou door naar de servers van derden. De oplossing hiervoor zijn 


anonieme surfprogramma’s. We testten twee dergelijke ‘anonymizers’. 


noniem surfen zelf is praktisch on- 
VANS geworden. Wat je wél kan 
doen, is je Windows-configuratie en je 
webbrowser zó instellen dat je zo anoniem mo- 
gelijk surft. Dan bepaal je in zekere mate zelf 


welke gegevens anderen over jou mogen we- 
ten en welke niet. Je kan allerlei instellingen 


manueel wijzigen of tips volgen die je her en 
der hebt opgevist. Maar waarom het jezelf niet 
gemakkelijker maken? Gebruik een pro- 
gramma om die instellingen voor jou te wijzi- 
gen. Clickx kijkt wat Denda Internet Sporen- 
wisser en Data Becker Anoniem Surfen op dit 
vlak kunnen doen. Deze twee pakketjes zijn 


Denda Internet Sporenwisser 


Internet Sporenwisser van Den- 

da heeft een Outlook-achtige 

‘look’ met een aantal knoppen 

links en verschillende tabbladen 
voor het instellen van verschil- 
lende opties. De ‘Snelstart’-knop 
laat je toe om direct volgens de 
standaardinstellingen het pro- 
gramma zijn ding te laten doen, 
en sporen te zoeken van vroegere 
internetsessies. Via het ‘Overzicht’ 
kan je achterhalen wat het pro- 
gramma zoal kan opsporen. 
Verder zijn er nog knoppen voor allerlei op- 
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ties en om het programma on line 
te registreren. 
Wat kan Internet Sporenwisser 
zoal opsporen en wissen? In de 
eerste plaats kan het je cache-ge- 
heugen wissen evenals de ver- 
maledijde cookies en de brow- 
ser- en Windows-geschiedenis. 
Ook verwijzingen naar recent 
geopende documenten kan je 
laten wissen. 
Een aantal functies zoals het 
wissen van de browsercache en browserge- 
schiedenis kan je natuurlijk ook vanuit Inter- 
net Explorer zelf aanspreken. Het leuke aan 
Denda Sporenwisser is dat alle functies nu sa- 
men in één programma zijn ondergebracht. 
Bovendien kan je ook verwijzingen naar de 
recentst geopende bestanden in Office 2000 
of Office XP en de Windows Media Player la- 
ten wissen. Handig is de mogelijkheid om het 
programma in stealth-modus te laten werken. 
Zelfs een pictogram in de systeembalk rechts 
onderaan is dan niet meer zichtbaar. 


programma’s die je helpen om zo anoniem 
mogelijk te surfen. Toch zijn het geen gelijk- 
aardige programma’s die je naast elkaar kan 
leggen. Ter aanvulling verwijzen we ook naar 
een eerder uitgevoerde test van Easy Compu- 
ting Anti Spion in Clickx 17. De belangrijkste 
conclusies lees je in het kadertje op p. 51. 


CONCLUSIE 


Denda Internet Sporenwisser laat je op 
een heel eenvoudige manier snel een he- 
leboel sporen van internetsessies wissen 
van je harde schijf. Het doet wat het moet 
doen. Wel is het zo dat vele van de func- 
ties ook al her en der elders te vinden zijn 
zodat je met wat gezond verstand ook 
manueel hetzelfde resultaat kan be- 
reiken. De verdienste van dit programma 
is dat je snel een heleboel sporen kan wis- 
sen vanuit één programma. 


Naam: Internet Sporenwisser 
Producent: Denda 

Url: [ www.denda.nl | 

Prijs: € 14,95 

Systeemvereisten: Pentium pc of hoger, 
Windows 95 of hoger, 64 MB RAM of 
meer, 10 MB vrije ruimte op de harde 
schijf, SVGA-kaart 


EEN NIEUW, REVOLUTIONAIR STUKJE HARD- OF SOFTWARE? 


Data Becker Anoniem Surfen 


Dit pakketje verschijnt in de reeks ‘Gou- 
den Serie’ en is van een heel andere 
aard vergeleken bij Internet Sporen- 
wisser en Anti Spion. Hier gaat het om 
een preventief pakket dat steeds op de 
achtergrond draait en niet zozeer in- 
stellingen wijzigt. 

Je kan Anoniem Surfen op drie ni- 
veaus instellen. In het eerste niveau 
laat je zowat alles door. Dit niveau 
biedt uiteraard de minste bescher- 
ming. 

Standaard bij de installatie staat het program- 
ma op niveau twee. Op dit niveau worden alle 
gegevens gewist die tijdens het surfen werden 
gebruikt, zoals cache-geheugen, cookies en ge- 
schiedenis. Tevens worden invoegtoepassin- 
gen zoals ActiveX en JavaScripts niet uitgevoerd, 
behalve dan de ActiveX-scripts die standaard 
deel uitmaken van de Internet Explorer. 

Het derde niveau is onze favoriet omdat het 
maximale bescherming biedt. Hier wordt het 
proxy-gebruik gewist, evenals de cache en ge- 
schiedenis. Cookies worden niet aanvaard. In- 
voegtoepassingen en andere scripts worden 
niet uitgevoerd. Dit niveau is wel heel streng 
en kan daardoor bij sommige sites voor pro- 
blemen zorgen. 

Wil je weten in hoeverre je veilig surft na de 
installatie van het programma, klik dan op de 
knop Test linksboven. Je komt dan terecht op 
een testpagina van Data Becker die de geva- 
ren blootlegt die je privacy kunnen bedreigen. 
Het programma houdt in principe ook pop-up- 
vensters tegen. Dit werkt enkel goed op niveau 
drie. Op een lager niveau zal Anoniem Surfen 
misschien wel een aantal pop-ups tegenhou- 
den, maar zeker niet de stroom die je te ver- 
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Niveau 3 biedt de grootste bescherming. Het proxygebruik wordt gewist, en cookies 
worden niet aanvaard. Alle cache- en geschiedenisgegevens die werden 
opgeslagen tijdens het surfen worden gewist. Invaegtoepassingen, Java-scripts en 
alle andere scripts worden niet uitgevoerd. 


DATA BECKER _ 
Anoniem Surfen 


| vrdate | Proxy-Test Instellingen Afsluiten 
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werken krijgt zodra je op een 
porno- of goksite bent te- 
rechtgekomen. 
Anoniem Surfen maakt ge- 
bruik van een database met ver- 
schillende anonieme surf-ser- 
vers. Dat heeft als consequen- 
tie dat je trager surft maar dat is 
nu eenmaal de prijs die je moet 
betalen voor een zo hoog moge- 
lijke anonimiteit. 
Surf je via Telenet, hou er dan re- 
kening mee dat alle servers uit 
deze database die poort 80 gebruiken, niet zul- 
len werken omdat Telenet deze TCP/IP-poort 
blokkeert. We ondervonden ook dat de geko- 
zen server niet altijd goed in de browser ge- 
configureerd wordt. Dat zou automatisch moe- 
ten gebeuren, maar het programma laat hier 
wel eens een steekje vallen bij het schakelen 
tussen verschillende servers. 


— Dirk Peeters — 


In tegenstelling tot Internet Sporenwis- 
ser en Anti Spion is dit een programma 
dat steeds in de achtergrond werkt en ge- 
bruikmaakt van anonieme servers zonder 
dat je die zelf moet kennen en instellen. 
Zo zal je anoniemer surfen dan wanneer 
je enkel een aantal instellingen uitscha- 
kelt, wat beide andere pakketten doen. 


Naam: Anoniem Surfen 

Producent: Data Becker 

Url: [ www.databecker.nl | (verdeler 
België: ABC Soft, [ www.abcsoft.be 1) 


(Pentium Il 266 MHz of hoger voor Win- 
dows 2000/XP), Windows 98 of hoger, 64 
MB RAM (128 MB voor Windows 
2000/XP), SVGA-kaart, 10 MB vrije ruim- 
te op de harde schijf. 


CLICKX WERPT ER EEN KRITISCHE BLIK OP! 


ActiveX: Websitebouwers kunnen met de 
ActiveX-Controls allerlei interactieve elementen 
(knoppen laten werken, vensters tonen enz…) aan 
een website toevoegen. 


Cache-geheugen: Het geheugen dat een compu- 
ter reserveert om recent gebruikte gegevens 
beschikbaar te houden voor een volgende soort- 
gelijke opdracht. 


Codec: De afkorting voor compressor/decom- 
pressor. 


Cookie: Een pakketje dat tijdens het surfen door 
de webserver wordt verstuurd naar de pc van de 
bezoeker. Veel cookies hebben een commerciële 
functie. Soms dienen ze gewoon om het je 
gemakkelijk te maken. Cookies zenden stiekem 
gegevens over de datum en tijd van bezoek, de 
namen van de bezochte pagina’s, het soort brow- 
ser of computer waarmee de surfer werkt. 


JavaScript: Door Netscape ontwikkelde scripttaal 
waarmee html-pagina’s meer interactief kunnen 
worden. 


Proxy(server): Een computer bij je internetprovi- 
der die in feite als een tussenstation fungeert tus- 
sen je eigen pc en de computer op het internet 
waar je een webpagina wil opvragen. 


TCP/IP: Transmission Control Protocol/Internet 
Protocol. Een standaard om gegevens over een 
netwerk tussen computers te transporteren. Deze 
communicatietaal tussen computers wordt 
meestal gebruikt over het internet. Eigenlijk is 
TCP/IP de verzameling van alle protocollen (http, 
ftp, ppp enz.) waarop de internettoepassingen 
zijn gebaseerd. 


Easy Computing Anti Spion 


Easy Computing Anti Spion (€ 9,95) is eigenlijk 
bedoeld om te beletten dat Windows XP te nieuws- 
gierig wordt en voortdurend gegevens over jou door- 
stuurt naar allerlei servers van Microsoft. Het pak- 
ket heeft ook enkele handige opties om Internet 


ON LINE 


ALGEMENE CONCLUSIE 


De beste manier om zo anoniem mogelijk te surfen, is niet alleen een stevige persoon- 
lijke firewall installeren, maar die ook juist in te stellen. Hiervoor is enige kennis nodig 
van TCP/IP en dat is niet iedereen gegeven. Programmaatjes zoals Easy Computing Anti 


Explorer anoniemer te maken. Zo kan je het zoe- 
ken naar updates voor de Internet Explorer uit- 
schakelen, beletten dat je als Internet Explorer 
gebruiker geïdentificeerd wordt op het net en de 
ingebouwde Spyware Alexa in Internet Explorer 6 
deactiveren. Met Anti Spion kan je makkelijk 
instellingen wijzigen die anders veel meer moeite 
zouden kosten. Het is dus geen programma dat je 
steeds op de achtergrond moet laten draaien. 


Spion, Denda Internet Sporenwisser en Data Becker Anoniem Surfen zijn dan ook wel- 
kome aanvullingen. Ze kunnen je echter ook een vals gevoel van veiligheid geven. 
Volledig anoniem surfen zal je er niet mee bereiken. Eigenlijk sluiten de drie hier beke- 
ken pakketjes op elkaar aan. Ze alledrie installeren, is dan ook geen overbodige luxe. 
Voor het weinige geld hoef je het immers niet te laten. 
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